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POLITICAS DE SEGURIDAD DE LA INFORMACION

1. OBJETIVO

Las politicas de la Seguridad de la Informacion buscan establecer controles administrativos y operativos
que regulen de manera eficaz el acceso de los empleados a la informacién y el uso seguro de los
recursos informaticos en CADEGRAN LTDA, estableciendo lineamientos reglamentarios, orientados a
proteger todos los activos de informacion y la tecnologia utilizada para su procesamiento, frente a las
amenazas, riesgos cibernéticos internos o externos, deliberadas o accidentales, con el fin de asegurar
el cumplimiento de la confidencialidad, integridad y disponibilidad de la informacién.

2. ALCANCE

La politica aplica en todos los ambitos de CADEGRAN LTDA, empleados, proveedores, contratistas,
demas partes interesadas, que tengan acceso a informacién a través de los documentos, equipos de
cémputo e infraestructura tecnoldgica procurando un manejo seguro de la informacion en el desarrollo
de los servicios y los procesos de la organizacion.

3. DEFINICIONES

e ACTIVOS DE INFORMACION: Es un recurso o elemento que contiene informacion, que tiene
valor para la organizacion debido a que es usado o interviene en alguna funcién directa o indirecta
para CADEGRAN LTDA.

e ACUERDO DE CONFIDENCIALIDAD: Es un documento en los que los empleados de
CADEGRAN LTDA, o los provistos por terceras partes manifiestan su voluntad de mantener la
confidencialidad de la informacién de la compafnia, comprometiéndose a no divulgar, usar o
explotar la informacién confidencial a la que tengan acceso en virtud de la labor que desarrollan
dentro de la misma.

e ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION: Proceso sistematico de
identificacion de fuentes, estimacion de impactos y probabilidades y comparacion de dichas
variables contra criterios de evaluacion para determinar las consecuencias potenciales de
pérdida de confidencialidad, integridad y disponibilidad de la informacién.

e AUTENTICACION: Es el procedimiento de comprobacién de la identidad de un empleado o
recurso tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de informacién.

e CANALES DE COMUNICACIONES: Corresponde al medio utilizado para la transmision de
informacion.

e CENTRO DE COMPUTO: Es una zona especifica para el almacenamiento de multiples
computadores para un fin especifico, los cuales se encuentran conectados entre si a través de
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una red de datos. El centro de computo debe cumplir ciertos estandares con el fin de garantizar
los controles de acceso fisico, los materiales de paredes, pisos y techos, el suministro de
alimentacion eléctrica y las condiciones medio ambientales adecuadas.

e CIFRADO: Es la transformacién de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy util
para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso no autorizado
a los repositorios de informacion.

e CLAVES O CONTRASENAS: Corresponden a una serie de caracteres pertenecientes a un
usuario con un login, usado con fines de identificar al empleado para la aprobacion de ejecucion
de tareas.

e CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

e CORREO ELECTRONICO: Es un servicio que permite la transmisién de mensajes electrénicos.

e CRIPTOGRAFIA: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacion, establecer su
autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir su uso no
autorizado.

e DERECHOS DE AUTOR: Es un conjunto de normas y principios que regulan los derechos
morales y patrimoniales que la ley concede a los autores por el solo hecho de la creacion de una
obra literaria, artistica o cientifica, tanto publicada o que todavia no se haya publicado.

e DISPONIBILIDAD: Propiedad que determina que la informacién sea accesible y utilizable a
solicitud de una entidad autorizada.

e EQUIPOS DE COMPUTO: Es un elemento tecnolégico tangible con un propésito especifico en
las labores de oficina, por ejemplo: computador, la impresora, el escaner, etc.

e EVENTO DE SEGURIDAD DE LA INFORMACION: Son las acciones que violan las
disposiciones del presente manual o las politicas, las cuales pueden generar una pérdida a los
activos de informacién enfocado a la afectacion de la Confidencialidad, Integridad y
Disponibilidad.

e EXTERNOS O TERCEROS: Toda compania o persona que presta un servicio para la realizacion
de funciones especiales diferentes a las del fondo (Ejemplo: Personal de vigilancia, personal de
mantenimiento, personal de aseo, Revisoria, contraloria, etc.).

e HACKING ETICO: es el conjunto de actividades para ingresar a las redes de datos y voz de la
institucién con el objeto de lograr un alto grado de penetracién en los sistemas, de forma
controlada, sin ninguna intensién maliciosa, ni delictiva y sin generar dafos en los sistemas o
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redes, con el propdsito de mostrar el nivel efectivo de riesgo a lo cual esta expuesta la
informacion, y proponer eventuales acciones correctivas para mejorar el nivel de seguridad.
INCIDENTE INFORMATICO: Evento adverso, real o potencial que tiende a generar afectacion a
la seguridad de los sistemas de informacidon o a las redes inesperado o no deseado.
Generalmente derivado de un analisis previo de riesgos inexistente o deficiente, puede ser
derivado de la ausencia de un control y tiene probabilidad de afectar las politicas de seguridad.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los activos de
informacion.

LICENCIA DE SOFTWARE: Es un contrato en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado producto de software, teniendo en cuenta aspectos
como: alcances de uso, instalacion, reproduccion y copia de estos productos.

MEDIDAS DE SEGURIDAD: Son las medidas de seguridad para proteger la informacion sensible
y confidencial de CADEGRAN LTDA.

MEDIO REMOVIBLE: es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacién; los medios removibles incluyen cintas, discos duros removibles,
CDs, DVDs, BDs, y unidades de almacenamiento USB, entre otras.

PARTE INTERESADA: Persona u organizacion que puede afectar, verse afectada o percibirse
a si misma como afectada por una decisiéon o una actividad. Una persona que toma decisiones
puede ser una parte involucrada.

PERFILES DE USUARIO: son grupos que concentran varios empleados con similares
necesidades de informacion y autorizaciones idénticas sobre los recursos tecnoldgicos o los
sistemas de informacion a los cuales se les concede acceso de acuerdo con las funciones
realizadas. Las modificaciones sobre un perfil de usuario afectan a todos los empleados
cobijados dentro de él.

POLITICA: Declaracion general de principios que presenta la posicién de la administracion para
un area de control definida. Las politicas se elaboran con el fin de que tengan aplicacién a largo
plazo y guien el desarrollo de reglas y criterios mas especificos que aborden situaciones
concretas.

Las politicas son desplegadas y soportadas por estandares, mejores practicas, procedimientos y
guias, las politicas deben ser pocas (es decir un numero pequefo), deben ser apoyadas y
aprobadas por las directivas de la Institucion y deben ofrecer direccionamientos a toda la Entidad
0 a un conjunto importante de dependencias. Por definicion, las politicas son obligatorias y la
incapacidad o imposibilidad para cumplir una politica exige que se apruebe una excepcion.

PROPIEDAD INTELECTUAL: Es el reconocimiento de un derecho particular en favor de un autor
u otros titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento es
aplicable a cualquier propiedad que se considere de naturaleza intelectual y merecedora de
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proteccion, incluyendo las invenciones cientificas y tecnolégicas, las producciones literarias o
artisticas, las marcas y los identificadores, los dibujos y modelos industriales y las indicaciones
geograficas.

e PROPIETARIO DE LA INFORMACION: Individuo, entidad o unidad de negocio que ha aceptado
la responsabilidad de la administracion para el control, produccién, desarrollo, mantenimiento,
uso y seguridad de los activos de informacion.

e RECURSOS TECNOLOGICOS: Son todos los elementos informaticos de los que dispone LA
COMPANIA para su aprovechamiento como apoyo en las funciones requeridas para la gestion
del fondo.

e RED: Es un conjunto computadoras y/o dispositivos interconectados mediante cables, senales,
ondas o cualquier otro medio de transporte de datos, que comparten recursos.

e REGISTROS DE AUDITORIA: Son archivos donde son registrados los eventos que se han
identificado en los sistemas de informacidn, recursos tecnolégicos y redes de datos de la
compafia. Dichos eventos pueden ser, entre otros, identificacion de usuarios, eventos y acciones
ejecutadas, terminales o ubicaciones, intentos de acceso exitosos y fallidos, cambios a la
configuracion, uso de utilidades y fallas de los sistemas.

e RESPONSABLE POR EL ACTIVO DE INFORMACION: Es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, la integridad vy
disponibilidad de los activos de informacion y decidir la forma de usar, identificar, clasificar y
proteger dichos activos a su cargo.

e RIESGO: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacién de aquello
gue se espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos diferentes
(econdémicos, de imagen, medio ambiente) y se pueden aplicar a niveles diferentes (estratégico,
operacional, toda la organizacion)

e SISTEMA DE GESTION: Conjunto de elementos que interactian y se interrelacionan para
establecer politicas y objetivos y los procesos para alcanzar dichos objetivos.

e SOFTWARE: Es el término usado para nombrar a los programas y/o aplicaciones que hacen
posible que el usuario pueda interactuar con el computador.

e SEGURIDAD DE LA INFORMACION: Hace referencia a la preservacion de la confidencialidad
(propiedad de que la informacion, significa que no esté disponible o revelada a individuos no
autorizados, entidades o procesos.), integridad (proteccién de la exactitud e integridad de los
activos) y disponibilidad (propiedad de ser accesibles y utilizables a la demanda por una entidad
autorizada) de la informacién

e SISTEMA DE INFORMACION: Es un conjunto organizado de datos, operaciones y transacciones
que interactuan para el almacenamiento y procesamiento de la informacién que, a su vez,
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requiere la interaccion de uno o mas activos de informacion para efectuar sus tareas. Un sistema
de informacion es todo componente de software ya sea de origen interno, es decir desarrollado
por CADEGRAN LTDA, o de origen externo ya sea adquirido por la compariia como un producto
estandar de mercado o desarrollado para las necesidades de ésta.

e SOFTWARE MALICIOSO: Es una variedad de software o programas de cédigos hostiles e
intrusivos que tienen como objeto infiltrarse o danar los recursos tecnolédgicos, sistemas
operativos, redes de datos o sistemas de informacion.

e VULNERABILIDAD: Debilidad identificada sobre un activo y que puede ser aprovechado por una
amenaza para causar una afectacion sobre la confidencialidad, integridad y/o disponibilidad de
la informacidn.

4. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacién es la declaracién general que representa la posicién de la
administracion de CADEGRAN LTDA con respecto a la protecciéon de los activos de informacion (los
funcionarios, contratistas, terceros. la informacion, los procesos, las tecnologias de informaciéon incluido
el hardware y el software), que soportan los procesos de la Empresa, por medio de la generacion y
publicaciéon de sus politicas, asi como de la asignaciéon de responsabilidades generales y especificas
para la gestiéon de la seguridad de la informacion.

CADEGRAN LTDA, para asegurar la direccion estratégica de la Entidad, establece la compatibilidad de
la politica de seguridad de la informacién y los objetivos de seguridad de la informacion, estos ultimos
correspondientes a:

* Minimizar el riesgo de los procesos misionales de la entidad.

*  Cumplir con los principios de seguridad de la informacion.

* Mantener la confianza de los funcionarios, contratistas y terceros.

* Apoyar la innovacién tecnolégica.

* Implementar buenas practicas y procedimientos orientados a gestionar la seguridad de la
informacion y recursos tecnoldgicos.

* Proteger los activos de informacion.

+ Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién.

+ Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros, aprendices,
practicantes y clientes de CADEGRAN LTDA.

* Garantizar la continuidad del negocio frente a incidentes.

Esta politica cimienta las bases de los objetivos del proceso de gestion de las tecnologias de la
informacion y las comunicaciones de nuestra empresa, junto con las politicas adjuntas, y alineadas con
el alcance del SGCS, fortaleceran la cultura interna en seguridad y permitiendo identificar y proteger los
activos de informacion mediante la asignacion de roles y responsabilidades, que contribuiran a
desarrollar, implementar, mantener y mejorar continuamente; garantizando métodos de continuidad ante
incidentes que se presenten en la empresa.
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Esta politica sera sometida a revisiones con periodicidad de una vez al afno por parte de la Gerencia, o
a cambios si existiesen a nivel de objetivos, en el mapa organizacional u otro suceso que pudiese afectar
su proposito, tal que sea ajustada a los requerimientos apropiados.

DEBERES

En el presente documento se exponen las diferentes politicas de uso y protecciéon de la informacion y
elementos tecnolédgicos. Son complemento a la Politica de Seguridad de la Informaciéon de CADEGRAN
LTDA y representan su vision en cuanto a la proteccion de sus activos de informacién y los de sus partes
interesadas.

Por tanto, las violaciones a las Politicas y Controles de Seguridad de la Informacién seran reportadas,
registradas y monitoreadas.

A continuacién, se establecen las politicas de seguridad de la informacion que soportan la gestion de las
tecnologias de la informacién y comunicaciones de CADEGRAN LTDA:

4.1 POLITICA PARA EL USO ADECUADO DE LOS ACTIVOS

El acceso a los documentos en formatos fisicos y digitales mientras dure su ciclo de vida, estara
determinado a la idoneidad del area o dependencia especifica, y a los permisos determinados por los
niveles de acceso determinados por la gerencia de CADEGRAN LTDA.

Aguellos empleados que hagan uso de informacién catalogada como confidencial, deberan firmar un
*acuerdo de confidencialidad”, donde se comprometan a no divulgar y utilizar la informacion respetando
los niveles establecidos para su clasificacion; y violacion a lo establecido en este acuerdo sera
considerado de manera inmediata como una falta grave y tratada como un “incidente de seguridad”.

4.2 POLITICA DE CLASIFICACION DE LA INFORMACION

Los activos de informacion de CADEGRAN LTDA seran sometidos a un proceso de identificacion y
posterior clasificacion con el fin de establecer las opciones de proteccidén necesarias.

La escala de clasificacion de la informacion considerara el valor de la misma para la compafiia, por lo
que los controles seran mas estrictos para la informaciéon de mayor valor con el fin de evitar su pérdida.
En caso de una difusion, se evaluaran las razones por las cuales se deban o no realizar.

Toda informacién debe tener asignado un propietario, quien serd la persona encargada de propender
por su clasificacion.

’ NIVEL DE
CLASIFICACION OBSERVACIONES PROTECCION
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Informacion propia de CADEGRAN LTDA acceso a sistemas
de informacién, manuales operativos, controles, llaves
Confidencial  [criptogréficas e informacion de cumplimiento de la ley. Alto

Informacion clasificada de clientes y empleados que solo
debe ser accedida por personal autorizado para ello, previa
Restringida autorizacion del dueno del proceso. Alto

Informaciéon que no debe ser conocido por el publico en
Interno general y es solo de interés de los empleados. Medio

Informacion de interés de personal externo a la compania.
Publico Bajo

4.3 POLITICA DE USO DEL CORREO ELECTRONICO

CADEGRAN LTDA, entendiendo la importancia del correo electronico como herramienta para facilitar la
comunicacion entre empleados y terceros, proporcionara un servicio idéneo y seguro para la ejecucion
de las actividades que requieran el uso del correo electrénico, respetando siempre los principios de
confidencialidad, integridad, disponibilidad y autenticidad de la informacion y de quienes emplean esta
herramienta.

* Los mensajes y la informacion contenida en los correos electronicos deben ser relacionados con
el desarrollo de las labores y funciones de cada trabajador en apoyo al objetivo misional de
CADEGRAN LTDA.

* Las cuentas de correo corporativo se crearan, suspenderan y/o eliminaran previa solicitud escrita
del dueno del proceso y el area de Talento Humano, donde se indique nombres y apellidos del
empleado y proyecto al que ingresa o sale y fecha de retiro o ingreso.

* Los empleados deberan utilizar este recurso especificamente con fines corporativos
absteniéndose de registrarlo en formularios de cualquier tipo de pagina sin la autorizacién
explicita de la compaiiia.

* Se debe evitar enviar informacioén personal o de CADEGRAN LTDA a buzones de proveedores
gratuitos o sin autorizacion (Gmail, Hotmail, Yahoo, etc....)

* Se prohibe enviar o reenviar cadenas de correo, SPAM, mensajes con contenido religioso,
politico, racista, sexista, pornografico, publicitario no corporativo o cualquier otro tipo de
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mensajes que atenten contra la dignidad de las personas, mensajes mal intencionados que
puedan afectar los sistemas internos o de terceros, mensajes que vayan en contra de las leyes,
la moral, las buenas costumbres y mensajes que inciten a realizar practicas ilicitas o0 promuevan
actividades ilegales incluido el lavado de activos.

El envio de informacién CONFIDENCIAL, se realizarda por medios seguros segun el
procedimiento establecido por la compaiia.

Los mensajes con remitente desconocido y sospechosos deberan ser reportados al area e
infraestructura y ser considerados spam.

Todos los mensajes enviados deberan respetar el estandar de formato e imagen corporativa
definido por CADEGRAN LTDA y deberan conservar en todos los casos el mensaje legal
corporativo.

En caso que un empleado tome vacaciones o presente ausencia por un tiempo considerable,
deberd informar al administrador para dejar un mensaje de tipo informativo, o redireccionar los
correos a otra cuenta que su superior directo autorice.

La cuenta de correo electrénico asignada es de caracter individual; por consiguiente, ningun
trabajador de la compafia, bajo ninguna circunstancia debe utilizar una cuenta de correo que no
sea la suya.

Se prohibe el envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

4.4  POLITICA DE USO DE LOS RECURSOS TECNOLOGICOS

CADEGRAN LTDA establece las normas para el uso de recursos tecnoldégicos como parte de las
herramientas de trabajo para uso de sus empleados y de todo tercero autorizado para hacerlo. Su uso
queda sujeto a las siguientes condiciones:

La utilizacion de los recursos tecnolégicos deberd hacerse exclusivamente para fines
comerciales operativos sin salirse del contexto de la razdn social de la compafia.

Los empleados de CADEGRAN LTDA son quienes cuentan con derechos exclusivos de los
recursos y son responsables de su utilizaciéon y del uso de la informacién que contengan
conforme a la Politica para el Uso Adecuado de los Activos (POLITICA GESTION DE ACTIVOS
DE INFORMACION). Dichos derechos seran revocados en el momento de la terminaciéon de su
contrato o por orden de la Gerencia General.

Los equipos de computo deberan ajustarse con el estandar para contrasenas establecido.

Los computadores deben contar con un antivirus.

Los computadores no se deben dejar manipular por personas externas a CADEGRAN LTDA.
Esta prohibida la utilizacion de programas externos para interferir con las sesiones de los
computadores.

La instalacion de cualquier tipo de software en los equipos de computo de CADEGRAN LTDA
debe ser hecho bajo requerimiento de las necesidades laborales y con la autorizacion del superior
inmediato.

Los empleados que no pertenezcan al area de Infraestructura no deben realizar cambios
relacionados con la configuracion del equipo, tales como conexiones de red, usuarios locales de
la maquina, papel tapiz y protector de pantalla.
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Cualquier conexién remota al equipo debera ser informada, supervisada y autorizada por la
Coordinacién de TIC.

Los empleados tienen la responsabilidad de las impresiones que se envien, y deberan recoger
las que fueron impresas. Esta prohibido dejar impresiones erréneas sobre la mesa, puestos de
trabajo de las personas cercanas a ella, ni en la impresora.

El uso negligente de los recursos informaticos que causen dano parcial o total a la informacion
de la compania sera causal de terminacion de contrato y dependiendo del caso, de sanciones
juridicas.

Todo empleado se compromete a asegurar fisica y l6gicamente el dispositivo 0 medio de
almacenamiento removible y sera responsable en caso de poner en riesgo la informacion de
CADEGRAN LTDA

4.5 POLITICA DE ESCRITORIO Y PANTALLA DESPEJADA

Esta politica establece buenas préacticas para el orden y la limpieza en los puestos de trabajo de los
empleados de CADEGRAN LTDA y da cumplimiento a directrices de Seguridad de la Informacién que
estan enmarcadas, y manejan los activos de la compania que estén a cargo de un propietario de un
activo de la Informacion, por lo cual se dan las siguientes directrices:

Los empleados tienen la responsabilidad de mantener sus puestos de trabajo limpios vy
ordenados, manteniendo los implementos necesarios para cumplir con las funciones inherentes
a su cargo.

Las comidas y bebidas se consumiran en los lugares destinados para ello.

Las pantallas de los computadores deberan estar ubicadas de manera que personal externo a la
compania no sea visible facilmente.

Cuando finalice la jornada laboral, los empleados deberan almacenar los documentos con
informacion sensible en los lugares determinados para ello.

La pantalla de los computadores debera ser configurada para bloquearse a los 3 minutos de
inactividad

Los empleados deberan cerrar o bloquear la sesién cuando dejen los equipos desatendidos.

En los puestos de trabajo de los empleados deben existir medidas de seguridad fisica y digital
tendientes a la proteccién de la informacién que impidan el acceso libre por parte de personas
externas.

Los empleados no deberan dejar desatendidos sus dispositivos moviles.

Queda prohibido el almacenamiento de contrasefas en notas autoadhesivas.

Todo empleado de CADEGRAN LTDA esta en obligacion de informar cualquier incumplimiento
a esta politica o cuando considere que no se esta cumpliendo con la confidencialidad, integridad
y disponibilidad de la informacién.

4.6  POLITICA DE SEGURIDAD FiSICA Y DEL ENTORNO

Esta politica brinda un marco de referencia para el control de acceso fisico a las instalaciones y las areas
donde se almacena informacion sensible y donde se encuentren computadores con informacion critica
e infraestructura que soporta la operacion de CADEGRAN LTDA
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* Se prohibe el acceso de los visitantes a las instalaciones de CADEGRAN LTDA por fuera de los
horarios laborales establecidos, 0 a menos que haya un empleado que lo apruebe, quien sera
responsable por el visitante durante su permanencia en las instalaciones de CADEGRAN LTDA

+ Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible, asi
como aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los
sistemas de informacion y comunicaciones, se consideras areas de acceso restringido.

* La oficina cuenta con extintores de polvo quimico seco (Solkaflam), los cuales seran utilizados
exclusivamente en caso de una emergencia.

» Todas las areas de procesamiento de informacion clasificado como confidencial o restringido
deben contar con protecciones a nivel fisico y deben cubrir las necesidades en cuanto a controles
de entrada fisicos y proteccién contra amenazas ambientales. Sus correspondientes controles
deben ser de acuerdo a la necesidad de aseguramiento, clasificacién y valoracién de los activos
de informacién establecidos por los responsables.

* Los equipos de computo deben estar situados y protegidos para reducir los riesgos de las
amenazas ambientales y los riesgos y las oportunidades de acceso no autorizado. El equipo
deberd estar protegido contra fallas de energia (fuentes de corriente reguladas) y otras
interrupciones causadas por fallas en el soporte de los servicios publicos (Proveedor de internet
primario STARLINK). El cableado que transporta datos, energia y telecomunicaciones o el
soporte de los servicios de informacién debe estar protegido contra la intercepcion, interferencia
o danos. Los equipos de computo deben tener un correcto mantenimiento (dos mantenimientos
preventivos por afio y mantenimientos correctivos cuando se requiera) para asegurar su continua
disponibilidad e integridad.

* Se deben identificar las salidas de emergencia y asignar a un brigadista, quien debera conocer
el plan de emergencias del edificio.

* Se prohibe abandonar en las impresoras informacion Confidencial, una vez se haya impreso.

Normas dirigidas a: COORDINACION DE TIC

Las solicitudes de acceso al centro de computo o a los centros de cableado deben ser aprobadas por
funcionarios del area de Infraestructura autorizados; no obstante, los visitantes siempre deberan estar
acompanados de un trabajador de dicha direccién durante su visita al centro de computo o los centros
de cableado.

La Coordinacion de TIC debe registrar el ingreso de los visitantes al centro de cémputo y a los centros
de cableado que estan bajo su custodia.
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La Coordinacién de TIC debe descontinuar o modificar de manera inmediata los privilegios de acceso
fisico al centro de computo y los centros de cableado que estan bajo su custodia, en los eventos de
desvinculacién o cambio en las labores de un trabajador autorizado.

La Coordinacién de TIC debe proveer las condiciones fisicas y medioambientales necesarias para
certificar la proteccion y correcta operacion de los recursos de la plataforma tecnolédgica ubicados en el
centro de computo; deben existir sistemas de control ambiental de temperatura y humedad, sistemas de
deteccion y extincion de incendios, sistemas de descarga eléctrica, sistemas de vigilancia y monitoreo y
alarmas en caso de detectarse condiciones ambientales inapropiadas. Estos sistemas se deben
monitorear de manera permanente.

La Coordinacion de TIC debe velar porque los recursos de la plataforma tecnolégica de CADEGRAN
LTDA ubicados en el centro de computo se encuentran protegidos contra fallas o interrupciones
eléctricas.

La Coordinacién de TIC debe certificar que el centro de cémputo y los centros de cableado que estan
bajo su custodia, se encuentren separados de areas que tengan liquidos inflamables o que corran riesgo
de inundaciones e incendios.

La Coordinacion de TIC debe asegurar que las labores de mantenimiento de redes eléctricas, de voz y
de datos, sean realizadas por personal idéneo y apropiadamente autorizado e identificado; asi mismo,
se debe llevar control de la programacién de los mantenimientos preventivos.

Normas dirigidas a: LIDERES DE EQUIPO

Los Lideres de equipo de la Oficina que se encuentren en areas restringidas deben velar mediante
monitoreo por la efectividad de los controles de acceso fisico y equipos de vigilancia implantados en sus
areas.

Los Gerentes, Coordinadores y Jefes de Proyecto de la Oficina que se encuentren en areas restringidas
deben autorizar cualquier ingreso temporal a sus areas, evaluando la pertinencia del ingreso; asi mismo,
deben delegar en personal del area el registro y supervisién de cada ingreso a sus areas.

Normas dirigidas a: TODOS LOS EMPLEADOS

Los ingresos y egresos de personal a las instalaciones de CADEGRAN LTDA, deben ser registrados;
por consiguiente, los empleados, contratistas, proveedores y terceros deben cumplir completamente con
los controles fisicos implantados.

Los empleados deben portar el carné que los identifica como tales en un lugar visible mientras se
encuentren en las instalaciones de la compania; en caso de pérdida del carné o tarjeta de acceso a las
instalaciones, deben reportarlo a la mayor brevedad posible.






