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INTRODUCCION
Este documento corresponde a las Politicas de Proteccién de Datos Personales aplicado en CADEGRAN LTDA.;
contiene la forma como se responde a la Ley Estatutaria 1581 de 2012 y su decreto reglamentario 1377 del 26 de junio
de 2013.
Este documento esta a disposicién de todos los funcionarios, clientes, usuarios, y demas partes interesadas, que
requieran de su aplicacién.

OBJETIVO
La finalidad de este documento es la de presentar la manera como CADEGRAN LTDA., responde a la Ley Estatutaria
1581 de 2012 y su decreto reglamentario 1377 del 26 de junio de 2013.

ALCANCE
Esta Politica de Proteccién de Datos Personales se aplicard a todas las Bases de Datos y/o Archivos que contengan
Datos Personales gue sean objeto de Tratamiento por parte de CADEGRAN LTDA., considerada como la responsable
y/o encargada del Tratamiento de Datos Personales.

DEFINICIONES

a. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
Datos Personales.

b. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el
Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de la existencia de las Politicas de
Tratamiento de informacién que le serdn aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

c. Base de datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

d. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

e. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento. En los eventos
en que el Responsable no ejerza como Encargado de la Base de Datos, se identificara expresamente quién
serd el Encargado.

f. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

g. Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

h. Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales como la
recoleccién, almacenamiento, uso, circulacién o supresion.

i. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

j- Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

k. Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

I.  Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.
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aa.

Proveedor: Persona natural que por medio de orden de compra presta, vende, arrienda bienes y servicios a
CADEGRAN LTDA. Esta categoria ademas contempla a los empleados personas naturales de los Proveedores
de CADEGRAN LTDA., que ingresen a las instalaciones de la compafia.

Contratista: Persona natural que por medio de un contrato comercial o aceptacion de oferta, presta, vende,
arrienda bienes y servicios a CADEGRAN LTDA. Esta categoria ademas contempla a los empleados personas
naturales de los Contratistas de CADEGRAN LTDA., que ingresen a las instalaciones de la compafia.
Deudor: Persona natural que adeuda a CADEGRAN LTDA., sumas de dinero o la prestacién de bienes o
servicios.

Accionista: Persona natural que es propietaria de 1 0 mas acciones en las que se divide el capital social de
CADEGRAN LTDA.

Empleado: Persona natural que con la edad legal suficiente, presta sus servicios retribuidos y subordinados a
CADEGRAN LTDA.

Usuario: Persona natural que utiliza las instalaciones de CADEGRAN LTDA., como por ejemplo: amarradores,
duenos de la carga, operadores portuarios, agencias de aduana, agentes de carga, autoridades, agentes
maritimos, clientes (navieras y clientes finales importadores y exportadores), trabajadores de CADEGRAN
LTDA.y, en general, toda persona que utiliza las instalaciones o recibe servicios en las instalaciones o por parte
de CADEGRAN LTDA. Esta categoria ademas contempla a los empleados personas naturales de los Usuarios
de CADEGRAN LTDA., que ingresen a las instalaciones de la compania.

Frames: Los frames (en inglés frame = cuadro, bastidor o0 marco) es un elemento implementado por Netscape,
que permite dividir la pantalla en varias areas independientes unas de otras, y por tanto con contenidos distintos,
aunque puedan estar relacionados.

Spiders: Programa usado por los motores de blsqueda que rastrea la red y busca sitios web para indexarlos y
facilitar su blsqueda por palabras clave. Los motores de blsqueda envian arafias para visitar un sitio y
recolectar paginas web.

Hacking: En efecto, un hacker es una persona que tiene profundos conocimientos en informatica, es decir,
incursiona a detalle los sistemas operativos, la programacion, arquitectura de computadoras, sistemas de
comunicacion de datos, entre otros. Su objetivo principal es conocer y demostrar que conoce. ;,Qué es el
hacking en informatica? ;Pero... que es el web hacking? Centrandonos en la definicion, el web hacking trata
de buscar las vulnerabilidades o fallos de seguridad de una web.

password miming: sistemas informaticos o redes conectadas a un sitio, mediante acceso ilegal, extraccion de
contraserfias u otros medios

Servidores: Un servidor es un sistema que proporciona recursos, datos, servicios o0 programas a otros
ordenadores, conocidos como clientes, a través de una red. En teoria, se consideran servidores aguellos
ordenadores que comparten recursos con maquinas cliente.

Redes: Una red de computadoras, también llamada red de ordenadores o red informatica, es un conjunto de
equipos conectados por medio de cables, sefiales, ondas o cualquier otro método de transporte de datos, que
comparten informacion (archivos), recursos (CD-ROM, impresoras, etc.)

look-up: Es una transformacion con la funcién de comparar dos flujos de datos, uno de entrada y otro contenido
en una estructura de blsqueda (tabla o fichero plano), en base a una o varias condiciones preestablecidas, y
su objetivo es devolver los datos de busqueda coincidentes; un parametro por defecto o null en caso contrario.
Trace: En informatica, traceroute y tracert son comandos de diagnéstico de red de computadoras para mostrar
posibles rutas (rutas) y medir los retrasos de transito de los paquetes a través de una red de Protocolo de
Internet(IP).

Sniffer: Un sniffer es una herramienta de software o hardware que permite al usuario supervisar su trafico en
Internet en tiempo real y capturar todo el trafico de datos que entran y salen de su equipo.
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PRIVACIDAD Y SEGURIDAD

Al aceptar los términos y condiciones legales, indicas que conoces y autorizas de manera previa, expresa e informada
a CADEGRAN LTDA, para que tus datos personales puedan ser almacenados y usados con el fin de lograr una eficiente
comunicacion durante el presente tramite o actividad y autorizas en los mismos términos, que dicha informacién puede
ser tratada conforme en lo dispuesto en la Ley 1581 de 2011 y sus Decretos Reglamentarios, con el fin de recibir
informacidn acerca de tus productos, servicios, ofertas, promociones, alianzas, estudios, concursos, contenidos y otros.
Asi mismo has sido informado acerca de la politica para la proteccién de datos personales disponible en este sitio
https://cadearan.com.co/, en la cual se incluyen los procedimientos de consulta y reclamacion que me permiten hacer

efectivos tus derechos al acceso, conocimiento, consulta, rectificacion, actualizacion, y supresion de los datos, e
igualmente podras presentar cualquier solicitud referida a tus datos personales a través del correo electrénico:
cadegranltda@cadegran.com o llamando directamente al nimero +(57) 317 644 1160 (Buenaventura - valle del cauca).

VALIDACION DE DATOS
Al realizar una solicitud el Cliente autoriza a CADEGRAN LTDA. a realizar llamadas de verificacion a los nimeros
telefénicos suministrados durante el registro, asi como los que pudieran reposar en las bases de datos de CADEGRAN
LTDA. o en las centrales de informacidn financiera. Estas llamadas podran ser grabadas y utilizadas para verificacion
posterior, por efectos de control, supervision e informacién comercial.

Adicionalmente el cliente autoriza a que CADEGRAN LTDA. utilice la informacién consultada en centrales de informacion
financiera para construir preguntas de validacién que pueden ser utilizadas en las mencionadas llamadas de verificacion.
Es deber del Cliente responder con veracidad estas preguntas.

Si se presentan inconsistencias durante el proceso de validacién dara lugar al rechazo de la oferta comercial y en los
casos que corresponda, la denuncia ante las autoridades correspondientes.

LIMITACION DE RESPONSABILIDAD.

El usuario acepta y reconoce que CADEGRAN LTDA. no se hace responsable por los riesgos a los que se encuentra
expuesta su infraestructura tecnoldgica y nuestro Sitio Web. Esta exencion de responsabilidad se extiende entre otras
materias, sin limitarse a ellas, a los riesgos tecnoldgicos derivados de errores logicos en los aplicativos, paradojas
derivadas de su integracion, huecos, gusanos o virus, sabotajes en los soportes l6gicos, bases de datos, y otros delitos
informaticos. Como usuario aceptas irrevocablemente y exoneras a nuestra empresa de toda responsabilidad pecuniaria
derivada de éstos hechos.

CADEGRAN LTDA. se reserva el derecho de realizar en cualquier momento, sin previo aviso, por cualguier motivo y sin
que ello derive en derecho a compensacién, actividades de mantenimiento, correcciones 6 cambios que incluyen:

Modificar o cambiar el Sitio Web, o una parte del mismo.
Interrumpir la operacién de nuestro Sitio Web, sea programado o no.
Suspender o terminar la operacion o el acceso al Sitio Web, o una parte del mismo
REGISTRO EN LA PAGINA WEB.
No esta permitido el desarrollo de las siguientes actividades en nuestro Sitio Web:
1. Anidar paginas del Sitio Web dentro de “frames” de Sitios externos.

» oo

2. Utilizar “spiders”, “site copiers”, o cualquier programa, algoritmo o método para acceder, adquirir copiar o
monitorear cualquier parte o contenido de nuestro Sitio Web.

3. Intentar obtener acceso privilegiado a cualquier parte de nuestro Sitio Web, servidores o redes por medio del

uso de “hacking”, “password miming” o cualquier otro método de este tipo.

4. Revisar 0 escanear nuestro Sitio Web, servidores o redes, buscando vulnerabilidades en su seguridad.
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5. Hacer “look-up”, “trace” o “sniffer” a la informacidn transmitida hacia o desde nuestro Sitio Web, con el fin de
suplantar a otra persona 0 a CADEGRAN LTDA

6. Hacer intentos desproporcionados de uso de nuestro Sitio Web, nuestros servidores o redes, con el fin de
ocasionar la negacién del Servicio.

7. Utilizar cualquier dispositivo, software o rutina para interferir con el adecuado funcionamiento de nuestro Sitio
Web o sus transacciones.

8. Intentar manipular cualquier informacién transmitida hacia o desde nuestro Sitio Web para suplantar a otra
persona 0 a CADEGRAN LTDA.

9. Utilizar el Sitio Web para fines ¢ efectos ilicitos, lesivos de los derechos e intereses de terceros o gue vayan en
contra de estos Términos y Condiciones de Uso, asi como la moral, las buenas costumbres generalmente

aceptadas vy el orden publico.
DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NATURALEZA
SENSIBLE

Ninguna actividad podra condicionarse a que el Titular suministre Datos Personales sensibles, entendidos como
aquellos que afectan la intimidad o cuyo uso indebido puede generar discriminacion, tales como los relacionados con:

a. Origen racial o étnico.

b. Orientacion politica.

c. Convicciones religiosas/filosdficas.

d. Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos humanos o a partidos

politicos.

e. Salud.

f. Vida sexual.

g. Datos biométricos (como la huella dactilar, la firma y la foto).

CADEGRAN LTDA., de llegar a requerir el Tratamiento de Datos Personales de naturaleza sensible solicitara
autorizacién expresa, previa e informada del Titular. En este caso, ademas de cumplir con los requisitos establecidos
para la autorizacion, CADEGRAN LTDA., deberé:

a. Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

b. Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la autorizacién para la
recoleccion de cualquier tipo de dato personal, cuales de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento.

c. Obtener consentimiento expreso que autorice el Tratamiento de datos sensibles.

._Ninguna actividad podré condicionarse a que el Titular suministre datos personales sensibles. _
DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES
Segln lo dispuesto por el Articulo 72 de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de 2013, CADEGRAN
LTDA., sélo realizara el Tratamiento, esto es, la recoleccion, almacenamiento, uso, circulaciéon y/o supresién de Datos
Personales correspondientes a nifios, nifas y adolescentes, siempre y cuando este Tratamiento responda y respete el
interés superior de los nifos, ninas y adolescentes y asegure el respeto de sus derechos fundamentales. Cumplidos los
anteriores requisitos, CADEGRAN LTDA., debera obtener la Autorizacion del representante legal del nifio, nifia o
adolescente, previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta

la madurez, autonomia y capacidad para entender el asunto.
SEGURIDAD DE LOS DATOS PERSONALES

CADEGRAN LTDA., en estricta aplicacién del Principio de Seguridad en el Tratamiento de Datos Personales,
proporcionara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

La obligacion y responsabilidad de CADEGRAN LTDA., se limita a disponer de los medios adecuados para este fin.
CADEGRAN LTDA., no garantiza la seguridad total de su informacién ni se responsabiliza por cualquier consecuencia
derivada de fallas técnicas o del ingreso indebido por parte de terceros a la Base de Datos o Archivo en los que reposan
los Datos Personales objeto de Tratamiento por parte de CADEGRAN LTDA. y sus Encargados. CADEGRAN LTDA,,
exigird a los proveedores de servicios que contrata, la adopcién y cumplimiento de las medidas técnicas, humanas y
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administrativas adecuadas para la proteccidon de los Datos Personales en relacién con los cuales dichos proveedores

actlien como Encargados. i
LEGISLACION APLICABLE

Esta Politica de Proteccién de Datos Personales, el Aviso de Privacidad y el Formato de Autorizacién que hace parte de
esta Politica como Anexo 1, se rigen por lo dispuesto en la legislacion vigente sobre proteccién de los Datos Personales
a los que se refieren el Articulo 15 de la Constitucién Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012,

el Decreto 1377 de 2013, el Decreto 1727 de 2009 y demas normas que las modifiquen, deroguen o sustituyan.
Esta Politica de Protecciéon de Datos Personales esté vigente desde el 1 de Junio de 2026.

1. DOCUMENTOS RELACIONADOS

No Aplica.

2. CONTROL DE CAMBIOS

Fecha Version Cambios

01/06/2026 000 Creacion del documento

3. CONTROL DE EMISION

Elaborado Por Aprobado Por
Nombre: Luis Panamefio Nombre: Luis Enrique Grillo
Cargo: lefe de sistemas Cargo: Gerente General
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